RESOLUCION EXENTANe 7 31717
PUNTA ARENAS, 0 9 M‘!ﬁ 2018

VISTOS: Los antecedentes respectivos: Lo dispuesto  en la
ley N°19.880 que establece Bases de ios Procedimientos Administrativos; en el Decreto con Fuerza
de ley N°1, de 2005, del Ministerio de Salud, que fija el texto refundido, coordinador vy sistematizado
del Decreto Ley N°2763, de 1979 y de las leyes N°18.933 y N©18.469; en el Decreto Supremo N°136,
de 2004, del Ministerio de Salud, que aprueba Reglamento Organico del Ministerio de Salud; en la ley
N°19.799 sobre documentos electrénicos, forma electrénica vy servicios de certificacion de dicha
firma; en el Decreto Supremo No83, de 2004, del Ministeric Secreteria General de la Presidencia,
que aprueba Norma Técnica para Organos de la Administracion de! Estado sobre Seguridad ¥
Confidencialidad de los Documentos Electrénicos:  en la ley N°19.233 sobre delitos informaticos: en la
Norma Chilena NCh-ISO 27002 Of.2013; y 10 manifestado en la Resolucién Exenta N° 1161 del
04.10.2016 que Aprueba el Sistema de Seguridad de la Informacion; Resolucidén Exenta
N°4322/26.04.2018 Estructura Organica del Servicio de Salud Magalianes; Resolucion Exenta
N°6440/25.06.2018 que maodifica la Resolucién Exenta N°4322/26.04.2018; Resolucion  Exenta
N°2888/20.07.2011 de la DS5M, que encomienda como Subdirectora Médica del Servicio de Salud Magallanes
a Dra. Marla Cristina Diaz Mufioz; Decreto Exento N°83/12.04.2018 Ministerio de Salud, pone términoc vy
establece orden de subrogancia al cargo de Director del Servicio de Salud Magallanes; Decreto Exento
N°97/31.05.2018 gue modifica Decreto N°83 que establece orden de subrogancia al Cargo de Director del
Serviclo de Salud Magalianes y en uso de las facultades dicto lo siguiente:

CONSIDERANDO:

La necesidad de contar con adecuadas politicas de seguridad de
la informacion, destinadas a proteger los recursos de informacion y la tecnologia utilizada para su
procesamienta. Todo, con el firme propdsito de lograr introducir un ciclo de mejoramiento  continue vy
sostenible en el tiempo que permita alcanzar niveles de integridad, confidencialidad vy disponibilidad,
con todos los activos de informacién relevantes para la institucidn, como un principio clave en la
gestion de procesos,

Memorandum N°15/07.07.2018 de Gestor Regional T1 de la
Direccién del Servicio de Salud Magallanes, gue solicita validar Politicas de Seguridad y Procedimientos,

RESOLUCION

] . 1.-  APRUEBASE a contar del 11 de Julio de 2018 y hasta
nueva revisién la POLITICA GESTION DE INCIDENTE EN LA SEGURIDAD DE LA INFORMACION del
Departamento Controt de Gestion y Tecnologia de Informacion y Comunicaciones.

2.- Entiéndase como parte integrante de la presente resolucién
dicho documento, que a continuacién se indica:
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utilizar alguna copia de este documento, verifique que el nimero de versidn sea igual al que se encuen

intranet.

Politica Gestién de incidente en la seguridad de la

Revisado por Equipo TIC del Servicio de Salud Magallanes

(*) La presente versian substituye completamente a todas las precedentes, de manera que éste sea el inico documento

NOTA DE CONFIDENCIALIDAD DE ACUERDO A CLASIFICACION: USO INTERNO: Este documento es propiedad
exclusiva de la Direccion del Servicio de Salud Magallanes, queda prohibido cualquier reproduccion, distribucion o
comunicacién publica total o parcial, salvo autorizacion expresa del Comité de Seguridad de la Informacion. Antes de

tra publicado en

Cualquier pregunta o comentario sobre esta Politica de Seguridad de Informacién dirigirla al Departamento TIC.
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Potitica Gestion de incidenie en la seguridad de la informacion.
Polftica de Seguridad de s Informacion DSSM

INTRODUCCION

La Direccién del Servicio Salud Magallanes necesita responder de forma rapida,
eficaz y ordenada a las incidencias de seguridad de la informacidn, estableciendo
soluciones a corto plazo para eliminar la amenaza y, posteriormente, implantando
soluciones duraderas que eviten la repeticion del mismo o parecido tipo de

incidencia.

OBJETIVO

Este documento tiene por objetivo definir las lineas de actuacién a seguir para
gestionar los incidentes de seguridad de informacién de forma que se puedan

adoptar las medidas necesarias para su resolucion.

Se destaca que estas acciones son de indole organizativa y corresponden a acciones
reactivas que se realizan una vez se tiene algiin conocimiento de la ocurrencia de un

incidente,

AMBITO

El contenido de este documento es de aplicacién para toda la Organizacion y esta
dirigido al Comité de Seguridad y los Responsables de Seguridad de Informacién.
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GESTION DE UN INCIDENTE EN LA SEGURIDAD DE LA
INFORMACION

Los incidentes de seguridad que se detecten en los sistemas de informacidén, redes o
aplicativos de la DSSM deben ser gestionados de forma eficiente y efectiva, asegurando que

se establecen contramedidas adecuadas para evitar que se reproduzca de nuevo el incidente.

Tras la resolucidn de cada incidente, Seguridad de la Informacién, debe llevar a cabo un
andlisis cuyo objetivo es adquirir el conocimiento necesario para eliminar la debilidad o
vulnerabilidad que lo generé y para mejorar la respuesta ante futuros incidentes

relacionados.

1. Incidencias/Incidentes de Seguridad

Se consideran incidentes de seguridad aquellos eventos adversos, reales o sospechados,
relativos a los sistemas de informacion o las redes informaticas (tales como intrusion a través
de la red, infeccién por virus informatico o analisis de vulnerabilidades) efectuados desde
sistemas externos o internos a la Direccién del Servicio de Salud Magallanes.

De igual forma se entiende por incidencia de seguridad: cualquier anomalia que afecte o
pueda afectar a la seguridad de los archivos que contienen datos de produccién de la DSSM,

asi como los incuraplimientos de la normativa de seguridad vigente en cada momento.

2. Comunicacion

Las incidencias e incidentes de seguridad deben comunicarse de la siguiente forma:
Incidentes de seguridad:

e Desde usuarios a través de su canal de atencién (mail de seguridad)
e Desde Seguridad de la Informacién a traves de los contactos que tenga establecido

el responsable de seguridad de la organizacion.
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o El circuito que se define en este documento es de aplicacién para toda esta tipologia,

diferenciando los incidentes segiin su nivel de severidad.

7. Grados de Severidad

Los grados de severidad son:

ALTO: Corresponde a incidentes que afectan o pueden llegar a afectar la reputacion de la
DSSM, ya sea por las implicancias legales o de confianza. El Oficial de Seguridad llamara a
la conformacién del Comité de Seguridad en caso de producirse uno de este tipo.

MEDIO: Son incidentes que pueden llegar a comprometer la reputacion de la DS5M si es
que no son manejados y/o resueltos en un corto tiempo. En ellos puede existir compromiso
de sistemas internos que afecten la disponibilidad de los servicios prestados por la Direccién

Servicio Salud Magallanes.

BAJO: Se refiere a alertas de vulnerabilidades conocidas que deben ser gestionadas para

evitar efectos colaterales.
Algunos ejemplos de incidentes:

» Descubrimiento de webs paralelas.

* Robos de informacién.

¢ Fraudes.

*+ Amenazas.

¢ Constancia de que un sistema haya sido comprometido.
¢ Phishing

» Ataques de Malware:

¢ Malware no detectados por firmas actuales.

¢ Malwareque estén afectando a una parte importante de los sistemas.
+ Malwareque vayan contra un tipo concreto de servidor.
» Malwareque dejen in-operativa la red.

Ante la sospecha razonable de que la organizacién esté sufriendo un incidente de los tipos
mencionados anteriormente, el Encrgdode Seguridad debe evaluar la severidad de éste bajo
los parametros indicados en el punto anterior.

Una vez establecida la severidad se tomaran las siguientes acciones:

Incidentes de categoria BAJA: estos son manejados por el jefe de Seguridad de la
Informacién y por lo tanto actuard como responsable en el caso. Debera coordinar las

respuestas para eliminar vulnerabilidades tecnologicas y establecer los planes a corto plazo
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para resolucion, coordinando con el Departamento TIC, disponer de un procedimiento de
comunicacion”y soporte definido. Los resultados de estas acciones serdn informados al
Encargado de Seguridad de la Informacién.

Incidentes de categoria MEDIA: En el caso de ser incidentes de tipo tecnoldgico, seran
informados al jefe de Seguridad de la Informacion, quien debe disponer de su equipo de
técnico y otros apoyos técnicos necesarios para la pronta resolucién, coordinando la
respuesta y manteniendo informado al Encargado de Seguridad. Los incidentes de corte no
tecnoldgico seran informados al departamento TIC con una propuesta de planes de accién
por parte del Encargado de Seguridad. Una vez aprobado este accionar se procedera a
realizar lo establecido, manteniendo informado al jefe de Seguridad de la Informacién de
los resultados. El Encargado de Seguridad coordinara la ejecucion del plan.

Incidentes de categoria ALTA: Para estos incidentes se convocara al Comité de Seguridad
a fin de establecer los planes de accion con todas las unidades que puedan dar solvencia a
la respuesta. El Encargado de Seguridad es el responsable de coordinar todas las acciones.

En las acciones de respuesta, como responsable de establecer las medidas técnicas que
permitan resolver los incidentes de corte tecnologico, estara el Encargado de Seguridad de
la Informacién. Este actia como cabeza del Equipo de Respuesta a Incidentes Informaticos,
conformando un equipo para la situacion. Para esto solicitara los recursos humanos y de
infraestructura necesarios al jefe de Seguridad de la Informacién quien debe actuar en

consecuencia con la severidad del case.

En todos los casos, siempre es posible coordinar con otras areas la solicitud de refuerzos y
ayudas técnicas segtin procedimientos ya establecidos y es responsabilidad del Encargado

de Seguridad solicitar esta cooperacion.

Toda la documentacién del proceso de gestién serd resguardada por el Encargado de

Seguridad solicitar esta cooperacidn.
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8. Tareas Relacionadas con la Deteccidon y Resolucion de Incidentes

Relacionado con la comunicacion y resolucién de incidentes de seguridad, el Encargado de
Seguridad de la Informacién de la DSSM, debe considerar los siguientes aspectos:

¢ Hay que concienciar a los empleados cuando reciban avisos que puedan estar siendo
afectados por un incidente lo comuniquen cuanto antes a Seguridad de la Informacion

de la organizacion.

En ocasiones, para poder resolver un incidente, seré necesario implicar a otras dreas de la
organizacién. Es necesario que en cada entidad tenga identificadas a las personas que, ante

un incidente, puede ser necesaria su participacion.
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